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0. PREMESSA

La Fondazione Scuola dei beni e delle attivita culturali (di seguito anche “Fondazione” o “Scuola”) & una
Fondazione di partecipazione per la formazione, la ricerca e gli studi avanzati nell'ambito delle competenze del
Ministero per i beni e le attivita culturali, socio fondatore.

La Fondazione Scuola svolge, in particolare, le seguenti attivita:

a) formazione superiore/avanzata e formazione continua;

b) ricerca e studi avanzati;

c) disseminazione e divulgazione;

d) affiancamento e supporto a soggetti pubblici e privati operanti nel’ambito dei beni e delle attivita culturali.
Nella progettazione e nell’esecuzione delle proprie attivita la Fondazione si ispira al principio della
complementarieta del proprio intervento rispetto a quello del sistema pubblico e privato operante nel settore
della conoscenza e della ricerca dei beni e delle attivita culturali, con particolare riferimento al sistema
universitario.

Con riferimento agli obblighi imposti dalla normativa in materia di trattamento e protezione dei dati personali,
in particolare dal Regolamento (UE) 2016/679 del 27 aprile 2016, relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati, divenuto pienamente
operativo a partire dal 25 maggio 2018, la Fondazione ha deciso di assicurare la rispondenza alla normativa in
parola mediante I'implementazione di appositi strumenti organizzativo-gestionali e di specifiche misure di
sicurezza, quali risultanti dal presente documento e dagli ulteriori documenti elaborati in conformita agli
specifici requisiti previsti dal Regolamento.

1. OBIETTIVI E CAMPO DI APPLICAZIONE
Il presente documento, tenuto conto del contesto specifico, della realta organizzativa, delle dimensioni della

Fondazione, della quantita e tipologia di dati personali trattati e delle esigenze della Fondazione stessa,
chiarisce la portata e definisce le modalita di concreta attuazione del Regolamento (UE) 2016/679 del 27 aprile
2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e della normativa italiana di riferimento (D. Lgs. 196/2003, c.d. “Codice Privacy”,
come modificato dal D. Lgs. 101/2018 di armonizzazione della normativa nazionale con quella comunitaria)
all’interno del contesto organizzativo interno.

Il presente documento delinea un sistema organico e strutturato di gestione di tutti gli aspetti concernenti i
profili “privacy” e intende fornire ai vari “attori” indicazioni chiare, sia sul piano tecnico/operativo che sul piano
organizzativo, sulle modalita di applicazione del Regolamento da parte dei titolari e dei responsabili del
trattamento, allo scopo di governare, nell'ambito delle specifiche attivita istituzionali, i processi di trattamento
dei dati personali in modo da garantirne la trasparenza, la sicurezza e la correttezza, di promuovere la cultura
della privacy e della sicurezza dei dati personali: obiettivi realizzati attraverso il monitoraggio costante e il
miglioramento continuo dei presidi e delle misure tecnico-organizzative adottate per prevenire i rischi.

Esso, nello specifico, individua le misure tecniche ed organizzative che la Fondazione ha adottato e

implementato per garantire ed essere in grado di dimostrare la conformita al Regolamento delle attivita di
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trattamento dei dati personali appartenenti alle persone fisiche, cittadini europei e residenti nell'Unione
Europea, che la Fondazione effettua direttamente, oppure avvalendosi di soggetti terzi, e cosi evitare la
possibile irrogazione delle sanzioni amministrative pecuniarie di cui all’art. 83 del Regolamento, nonché di
guelle penali di cui alla normativa nazionale.

Il documento e rivolto a tutto il personale e agli Organi della Fondazione; alle risorse umane vengono fornite
regolari informazioni e viene erogata, periodicamente, formazione specifica sugli aspetti disciplinati dal
presente documento e sulle previsioni normative di riferimento, al fine di innalzare la cultura di una corretta e
sicura gestione dei dati.

Z. APPROVAZIONE, AGGIORNAMENTI E VALIDITA
Il documento, e ogni sua eventuale successiva revisione, € approvato dal Consiglio di Gestione della Fondazione

ed é valido ed efficace a far data dalla sua approvazione.

Il documento sara soggetto a revisione ogni qual volta modifiche normative interne e/o esterne, variazioni
organizzative, mutamenti nella missione istituzionale e/o eventi esterni richiedano una revisione e/o
integrazione delle responsabilita e dei compiti delle funzioni coinvolte.

3. NORMATIVA E STANDARD DI RIFERIMENTO
a. Regolamento generale sulla protezione dei dati personali (REGOLAMENTO, General Data Protection

Regulation- Regolamento UE 2016/679) pubblicato nella Gazzetta Ufficiale Europea il 4 maggio 2016
ed entrato in vigore il 25 maggio dello stesso anno, avente efficacia negli stati membri dell’Unione
europea a partire dal 25 maggio 2018.

b. Linee Guida e altra documentazione pubblicata dal Gruppo dei Garanti dell’Unione Europea (cd.
“WP29”) ex art. 29 della direttiva 95/46.

c. Decreto legislativo 30 giugno 2003, n. 196 - Codice per la protezione dei dati personali, come
modificato dal Decreto Legislativo 10 agosto 2018, n. 101.

d. Decreto Legislativo 10 agosto 2018, n. 101, recante “Disposizioni per I'adeguamento della normativa
nazionale alle disposizioni del Regolamento (UE) 2016/679”, pubblicato in G.U. il 4 settembre 2018

e. Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema, emanate dall’Autorita
Garante Privacy il 27 novembre 2008, modificate in base al provvedimento del 25 giugno 2009, ove
applicabili.

4. DEFINIZIONI GENERALI
Ai sensi del Regolamento e del D. Lgs. 196/2003 (c.d. “Codice Privacy”), come modificato dal D. Lgs. 101/2018

(di armonizzazione della normativa nazionale con quella comunitaria) e ai fini del presente Documento
s'intende per:

a. «dato personale»: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica che puo essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati
relativi all'ubicazione, un identificativo online o a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale;

Fondazione Scuola dei beni e delle attivita culturali

Sede legale: via del Collegio Romano, 27 - 00186 ROMA

Sede operativa: c/o Biblioteca Nazionale Centrale di Roma viale Castro Pretorio, 105 - 00185 ROMA

T +39 06 97858226 | e-mail: info@fondazionescuolapatrimonio.it

PEC: scuoladelpatrimonio@pec.it | www.fondazionescuolapatrimonio.it

C.F. 97900380581 4



' Fondazione
Scuola
Beni Attivita Culturali

b. «trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la consultazione,
I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione;

c. «limitazione di trattamento»: il contrassegno dei dati personali conservati con |'obiettivo di limitarne il
trattamento in futuro;

d. «profilazione»: qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo
di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per
analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le
preferenze personali, gli interessi, |'affidabilita, il comportamento, 'ubicazione o gli spostamenti di detta
personafisica;

e. «pseudonimizzazione»: il trattamento dei dati personali in modo tale che i dati personali non possano
piu essere attribuiti a un interessato specifico senza |'utilizzo di informazioni aggiuntive, a condizione che tali
informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative intese a
garantire che tali dati personali non siano attribuiti a una persona fisica identificata o identificabile;

f. «archivio»: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o ripartito in modo funzionale
o geografico;

g. «titolare del trattamento»: la persona fisica o giuridica, |'autorita pubblica, il servizio o altro organismo
che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali; quando
le finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati membri, il titolare
del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto
dell'Unione o degli Stati membri;

h. «responsabile del trattamento»: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare deltrattamento;

i «autorizzati / designati al trattamento»: le persone fisiche, espressamente designate, autorizzate a
compiere, mediante I'attribuzione di specifici compiti e funzioni, operazioni di trattamento dal titolare o dal
responsabile, sotto la loro autorita (ex “incaricati”);

j. «responsabile della protezione dei dati»: la persona fisica, espressamente designata, che in piena
autonomia e indipendenza informa e fornisce consulenza al titolare del trattamento nonché ai dipendenti che
eseguono il trattamento in merito agli obblighi derivanti dal Regolamento, nonché sorveglia I'osservanza del
Regolamento e delle politiche adottate in materia di protezione dei dati personali, coopera con l'autorita di
controllo e funge da punto di contatto per la stessa, tiene, fornisce e informa sul registro delle attivita di
trattamento sotto la responsabilita del titolare;

k. «destinatario»: la persona fisica o giuridica, |'autorita pubblica, il servizio o un altro organismo che
riceve comunicazione di dati personali, che si tratti o meno di terzi. Le autorita pubbliche che possono ricevere
comunicazione di dati personali nell'ambito di una specifica indagine conformemente al diritto dell'Unione o
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degli Stati membri non sono considerate destinatari; il trattamento di tali dati da parte di dette autorita
pubbliche & conforme alle norme applicabili in materia di protezione dei dati secondo le finalita del
trattamento;

l. «terzo»: la persona fisica o giuridica, 'autorita pubblica, il servizio o altro organismo che non sia
I'interessato, il titolare del trattamento, il responsabile del trattamento e le persone autorizzate al trattamento
dei dati personali sotto I'autorita diretta del titolare o del responsabile;

m. «consenso dell'interessato»: qualsiasi manifestazione di volonta libera, specifica, informata e
inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o
azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento;

n. «violazione dei dati personali»: la violazione di sicurezza che comporta accidentalmente o in modo
illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali
trasmessi, conservati o comunque trattati;

o. «dati genetici»: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una
persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta persona fisica, e che
risultano in particolare dall'analisi di un campione biologico della persona fisica in questione;

p. «dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle
caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono o confermano
I'identificazione univoca, quali I'immagine facciale o i dati dattiloscopici;

qg. «dati relativi alla salute»: i dati personali attinenti alla salute fisica 0 mentale di una persona fisica,
compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato disalute;

r. «stabilimento principale»:

1. per quanto riguarda un titolare del trattamento con stabilimenti in piu di uno Stato membro, il
luogo della sua amministrazione centrale nell'Unione, salvo che le decisioni sulle finalita e i mezzi del
trattamento di dati personali siano adottate in un altro stabilimento del titolare del trattamento
nell'Unione e che quest'ultimo stabilimento abbia facolta di ordinare I'esecuzione di tali decisioni, nel
qual caso lo stabilimento che ha adottato siffatte decisioni € considerato essere lo stabilimento
principale;

2. con riferimento a un responsabile del trattamento con stabilimenti in pit di uno Stato membro,
il luogo in cui ha sede la sua amministrazione centrale nell'Unione o, se il responsabile del trattamento
non ha un'amministrazione centrale nell'Unione, lo stabilimento del responsabile del trattamento
nell'Unione in cui sono condotte le principali attivita di trattamento nel contesto delle attivita di uno
stabilimento del responsabile del trattamento nella misura in cui tale responsabile e soggetto a obblighi
specifici ai sensi del presente regolamento;

. «rappresentante»: la persona fisica o giuridica stabilita nell'Unione che, designata dal titolare del
trattamento o dal responsabile del trattamento per iscritto ai sensi dell'articolo 27, li rappresenta per quanto
riguarda gli obblighi rispettivi a norma del presente regolamento;

t. «impresa»: la persona fisica o giuridica, indipendentemente dalla forma giuridica rivestita, che eserciti
un'attivita economica, comprendente le Societa di persone o le associazioni che esercitano regolarmente
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un'attivita economica;

u. «gruppo imprenditoriale»: un gruppo costituito da un'impresa controllante e dalle imprese da questa
controllate;

V. «norme vincolanti d'impresa»: le politiche in materia di protezione dei dati personali applicate da un
titolare del trattamento o responsabile del trattamento stabilito nel territorio di uno Stato membro al
trasferimento o al complesso di trasferimenti di dati personali a un titolare del trattamento o responsabile del
trattamento in uno o pil paesi terzi, nell'ambito di un gruppo imprenditoriale o di un gruppo di imprese che
svolge un'attivita economica comune;

W. «autorita di controllo»: l'autorita pubblica indipendente istituita da uno Stato membro ai sensi
dell'articolo 51 del Regolamento: per I'ltalia, il Garante per la Protezione dei dati personali, istituito con la Legge
675/1996;

X. «autorita di controllo interessata»: un'autorita di controllo interessata dal trattamento di dati personali
in quanto:
1. il titolare del trattamento o il responsabile del trattamento ¢ stabilito sul territorio dello Stato

membro di tale autorita di controllo;

2. gli interessati che risiedono nello Stato membro dell'autorita di controllo sono o sono
probabilmente influenzati in modo sostanziale dal trattamento; oppure

3. un reclamo é stato proposto a tale autorita di controllo;

y. «Amministratore di Sistema»’: la persona fisica a cui & conferito il compito di sovrintendere alla
gestione e alla manutenzione di un Sistema di elaborazione (a titolo esemplificativo, gli amministratori di basi
di dati, gli amministratori di reti e di apparati di sicurezza e gli amministratori di sistemi software complessi): si
tratta, dunque, di una figura professionale che approfondisce le competenze di un tecnico hardware e software
soprattutto per quanto riguarda le caratteristiche delle architetture informatiche e, in particolare, |'utilizzo e la
condivisione di grandi quantita di dati attraverso le reti di comunicazione. Si occupa essenzialmente di ogni
tipo di rete informatica, comprese quelle a cui non si accede via web, come le reti intranet e implementa i
sistemi di sicurezza del networking e definisce le procedure di autenticazione alla rete e di autorizzazione
all’accesso ai dati da parte gli utenti, curando interventi di conservazione dei dati attraverso debite soluzioni di
“backup” e progettando le attivita di supporto al “disaster recovery”;

z. «misure di sicurezza»: le misure tecniche e organizzative adeguate per garantire ed essere in grado di
dimostrare che il trattamento é effettuato conformemente alla normativa vigente;

aa. «Registro delle attivita di trattamento», il registro, tenuto da ciascun titolare e/o responsabile, delle

! Tale definizione risulta applicabile fino alla data in cui il provvedimento generale del Garante per la protezione dei dati
personali sulle “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema” del 27 novembre 2008, come modificato in
base al provvedimento del 25 giugno 2009, - che definisce I'amministratore di sistema come “una figura professionale
dedicata alla gestione e alla manutenzione di impianti di elaborazione con cui vengano effettuati trattamenti di dati
personali, compresi i sistemi di gestione delle basi di dati, i sistemi software complessi quali i sistemi ERP (Enterprise
resource planning) utilizzati in grandi aziende e organizzazioni, le reti locali e gli apparati di sicurezza, nella misura in cui
consentano di intervenire sui dati personali” — dovesse essere ancora valido ed efficace.
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attivita di trattamento svolte sotto la propria responsabilita, ovvero, nel caso del responsabile del trattamento,
delle attivita svolte per conto di un titolare del trattamento.

5. METODOLOGIA
La Fondazione si & dotata di una serie di procedure, alcune incluse nel presente documento, altre previste in

documenti separati (che tuttavia costituiscono parte integrante e sostanziale di un unico sistema), per la
gestione dei processi previsti in materia di privacy e trattamento dei dati personali qui delineati.
Esse descrivono e disciplinano le diverse attivita e fasi operative, con riferimento ai seguenti profili:

- Analisi dei rischi

- Misure disicurezza

- Esercizio dei diritti da parte degli interessati

- Data breach e notifiche

G. ORGANIZZAZIONE PRIVACY
La Fondazione ha esternalizzato alcuni servizi funzionali allo svolgimento delle proprie attivita istituzionali e

alla gestione della propria organizzazione, individuando soggetti in grado di espletare le specifiche funzioni
affidate tramite appositi contratti di fornitura di servizi.

In particolare, le attivita oggetto di esternalizzazione, che si svolgono in ogni caso sotto il controllo e I'attivita
di verifica della Fondazione, sono: supporto alla gestione contabile del personale e di elaborazione delle
dichiarazioni fiscali, gestione dei software di gestione contabile e di gestione del personale, gestione del
software di gestione documentale e di archiviazione, attivita di assistenza IT e di sviluppo e gestione dei sistemi
informativi. Considerato che i restanti processi di lavoro sono gestiti internamente, tenuto conto dei flussi
informativi e di archiviazione correlati all'amministrazione e gestione del personale, le attivita di trattamento
dei dati personali si concentrano in misura rilevante sulla Fondazione stessa.

In virtu di tale organizzazione, la Fondazione ha individuato le principali figure protagoniste del modello di
organizzazione ai fini privacy, cosi come previste dalla normativa:

TITOLARE DEL TRATTAMENTO: Fondazione Scuola dei beni e delle attivita culturali, su cui di conseguenza
incombono tutti gli obblighi e le responsabilita che la normativa, europea e nazionale, impone al Titolare: primo
fra tutti, 'obbligo di mettere in atto, riesaminare e aggiornare le misure tecniche ed organizzative adeguate a
garantire, ed essere in grado di dimostrare, che il trattamento di dati personali viene effettuato dalla
Fondazione conformemente al Regolamento e al D. Lgs. n. 196/2003.

CONTITOLARE DEL TRATTAMENTO: Fondazione Scuola dei beni e delle attivita culturali, che, in alcune ipotesi
isolate, stringe appositi accordi di contitolarita con altri soggetti pubblici, al fine del migliore raggiungimento
dei propri obiettivi istituzionali. In tali casi, rimangono fermi gli obblighi che la normativa prevede in capo al
Titolare del trattamento.

RESPONSABILI E SUB-RESPONSABILI DEL TRATTAMENTO: la Fondazione si avvale di soggetti esterni che,
nelllambito dei servizi di outsourcing a loro volta prestati, effettuano trattamenti di dati personali presentando
garanzie sufficienti per mettere in atto misure tecniche ed organizzative adeguate in modo tale che i
trattamenti stessi soddisfino i requisiti del Regolamento e garantiscano la tutela dei diritti dell’interessato. I
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Regolamento prevede che il responsabile del trattamento presenti garanzie sufficienti per mettere in atto
misure tecniche e organizzative adeguate rispetto ai requisiti definiti dal Regolamento medesimo.

A tal fine, la Fondazione si impegna a valutare 'adeguatezza dei responsabili e dei sub-responsabili del
trattamento, rispetto ai suddetti requisiti, e disciplina contrattualmente i termini e le condizioni relativi al
trattamento dei dati personali affidati. | Responsabili del trattamento rispondono per il danno causato dal
trattamento solo se non hanno adempiuto gli obblighi del Regolamento specificatamente loro diretti o se
hanno agito in modo difforme o contrario rispetto alle legittime istruzioni del Titolare del trattamento. Lo stesso
vale per i sub-Responsabili nei confronti del Responsabile, ferma restando la responsabilita di quest’ultimo nei
confronti del Titolare (anche per la condotta posta in essere dal sub-Responsabile).

Rispondono, inoltre, delle sanzioni amministrative pecuniarie irrogabili dall’/Autorita Garante secondo gli stessi
termini e modalita del Titolare del Trattamento.

Sono esonerati dalla responsabilita per danni se dimostrano che I'evento dannoso non & in alcun modo loro
imputabile.

| responsabili e sub-responsabili del trattamento sono individuabili sostanzialmente in fornitori terzi che,
nelllambito dei servizi erogati, effettuano il trattamento di dati personali per conto della Fondazione.

Responsabili (interni) del trattamento
E altresi possibile designare, nellambito dell'autonomia organizzativa di cui gode la Fondazione, mediante

apposito atto di nomina, Responsabili (interni) del trattamento, individuati nei responsabili di funzione delle
aree / uffici che svolgono attivita che comportano il trattamento dei dati personali, con il compito di fornire
supporto e ausilio al Referente privacy nell'ladempimento degli obblighi che la normativa pone in capo al titolare
(o al Responsabile) del trattamento sulla base delle istruzioni fornite dal Titolare (o dal Responsabile) stesso.
Ad essi spetta I'attuazione e il controllo sulle misure tecniche e organizzative individuate dalla Fondazione per
garantire un livello di sicurezza dei trattamenti adeguato al rischio di volta in volta valutato, ai sensi dell’art. 32
del Regolamento.

Infine, i Responsabili interni sono tenuti ad informare il Referente privacy, senza ingiustificato ritardo, della
conoscenza di casi di violazione dei dati personali, per la successiva eventuale notifica della violazione
all’Autorita di controllo.

Consiglio di Gestione / Direttore:
Nelllambito delle previsioni statutarie e dell’organizzazione della Fondazione, sono responsabili in ultima

istanza di:

- assicurare che la Fondazione sia conforme ai requisiti definiti dal Regolamento, anche attraverso la corretta
attuazione del presente Documento;

- assicurare nel continuo che i compiti e le responsabilita in materia di protezione dei dati personali siano
allocate in modo chiaro e appropriato.

AMMINISTRATORE DI SISTEMA: E compito del’lAmministratore di sistema monitorare costantemente lo stato
di sicurezza di tutti i processi di elaborazione dati, mantenendo aggiornati i supporti hardware e software e, se
necessario, comunicando al Titolare o al Responsabile del trattamento le attivita da porre in essere al fine di
garantire un adeguato livello di sicurezza, in proporzione alla tipologia e alla quantita di dati personali trattati.
La Fondazione ha nominato un Amministratore di Sistema esterno.
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RESPONSABILE DELLA PROTEZIONE DEI DATI: il soggetto formalmente designato, esterno alla Fondazione,
incaricato di supportare il Titolare del trattamento e tuttii soggetti interni coinvolti nelle attivita di trattamento,
allo scopo di garantire la conformita delle misure organizzative e tecniche adottate dalla Fondazione al
Regolamento. In particolare le attivita svolte dal Responsabile della protezione dei dati includono:
o effettuare un’analisi preliminare sulla struttura, organizzazione e operativita della Fondazione rispetto
alla gestione degli adempimenti in materia di privacy;
e informare il titolare del trattamento in merito alle criticita riscontrate e suggerire le misure correttive
da implementare;
e fornire consulenza e assistenza nella definizione delle politiche di sicurezza e di valutazione dei rischi;
e fornire supporto nella costruzione e gestione dell’intero sistema di protezione dei dati personali (es.
individuazione di responsabile del trattamento, predisposizione di procedure, ecc.);
e curare la tenuta e I'implementazione del Registro delle attivita di trattamento;
e gestire le segnalazioni di violazioni di dati e le richieste di accesso ai dati personali da parte degli
interessati;
e curare incontri periodici di formazione e informazione per i soggetti a vario titolo coinvolti nei processi
di trattamento dei dati;
e cooperare con il Garante Privacy ogni qualvolta venga richiesto o si renda necessario.

REFERENTE PRIVACY: al fine di consentire il coordinamento e il corretto svolgimento delle diverse attivita
necessarie per implementare il presente Documento e adempiere agli obblighi previsti dalla normativa di
riferimento, la Fondazione ha individuato al proprio interno un Referente Privacy, a cui e affidato il compito di
sovraintendere alla gestione dei processi rilevanti in materia di privacy, in particolare per quanto concerne:
- la gestione delle istanze di esercizio dei diritti da parte degli interessati;
- la gestione dei data breach;
- larevisione / integrazione dei documenti (incluse le informative, il Registro delle attivita di trattamento
e il presente Documento) al verificarsi di mutamenti normativi, interni o esterni, o di variazione
nell’organizzazione aziendale.

AUTORIZZATI / DESIGNATI AL TRATTAMENTO: sono coloro i quali, facendo parte dell’'organico della Fondazione,
provvedono materialmente al trattamento dei dati personali nelllambito delle attivita che sono chiamati a
svolgere, in conformita alle mansioni lavorative che sono state loro assegnate e nei limiti delle funzioni /
responsabilita che sono state loro attribuite.

La Fondazione ha designato, quali soggetti autorizzati del trattamento dati, i dipendenti e collaboratori indicati
nell'allegato 5, determinando i rispettivi poteri di accesso ai sistemi informatici e alle banche dati. Ogni
aggiornamento del citato Elenco sara tracciato sul sistema di gestione documentale e costituira parte
integrante del sistema organizzativo qui dettagliato.

La Fondazione ha provveduto all'assegnazione di specifici ruoli, compiti e responsabilita, in relazione ai processi
di trattamento dei dati personali, mediante appositi atti e ha elaborato il seguente organigramma, che
rappresenta la realta organizzativa e operativa.
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AL TRATTAMENTO DEL LAVORD SERVIZI

7. IL REGOLAMENTO — GENERAL DATA PROTECTION REGULATION

A decorrere dal 25 maggio 2018, il Regolamento e divenuto obbligatorio in tutti i suoi elementi nonché
direttamente applicabile in ciascuno degli Stati membri; contestualmente & stata abrogata la Direttiva 95/46/CE
che in precedenza disciplinava, a livello comunitario, il trattamento dei dati.

A livello nazionale, & ancora vigente il c.d. Codice della Privacy, introdotto con il D. Lgs. 196/2003, che ha
recepito la direttiva di cui sopra e quella sull'e-privacy (ossia la Direttiva 58/2002/CE); tuttavia, il Decreto
legislativo in questione é stato modificato dal D. Lgs. 101/2018, recante “Disposizioni per 'adeguamento della
normativa nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio
del 27 aprile 2016”.

Il Regolamento e costituito da tre principi ispiratori, che permeano e sostengono l'intero impianto normativo
ed il cui rispetto e protetto da un sistema sanzionatorio, delineato dagli artt. 83 e ss., caratterizzato da rilevanti
importi che arrivano a colpire Titolari e Responsabili del trattamento con sanzioni amministrative fino a 20
milioni di euro o fino al 4 % del fatturato mondiale totale annuo, cui si aggiungono le sanzioni penali previste
dalla normativa nazionale:

1) accountability, ossia il principio di responsabilizzazione: il Regolamento non effettua una tipizzazione
puntuale delle misure tecniche e organizzative, esprimendosi unicamente in termini di loro adeguatezza al
rischio "tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del
contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le
liberta delle persone fisiche” (art. 32 REGOLAMENTO). Si tratta di una innovazione profonda in quanto viene
attribuito ai Titolari il compito di decidere autonomamente le modalita, le garanzie ed i limiti del trattamento
dei dati personali nel rispetto delle disposizioni normative ed alla luce di alcuni criteri specifici indicati nel
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Regolamento. Cid impone un approccio integrato, che interessi tutte le aree aziendali, concreto e risk-based e
che dia luogo a comportamenti proattivi;

2) privacy by design, che impone l'adozione di misure di protezione fin dalla fase di progettazione del
trattamento;

3) privacy by default, che prescrive un utilizzo che si limiti, per impostazione predefinita, ai soli dati necessari
a rispondere alle finalita specifiche della gestione dei dati.

Principi ispiratori di base che si riflettono sui cosiddetti “pilastri” del Regolamento, ossia sulle principali novita
operative quali:

a) I'istituzione del Registro delle attivita di trattamento (artt.30 e 31 e cons. 171) — cioe il registro, tenuto
da ciascun titolare e/o responsabile delle attivita di trattamento, con riferimento alle attivita svolte sotto la
propria responsabilita — che costituisce il punto di partenza per la predisposizione dell’intero impianto
documentale, deputato a raccogliere informazioni sui processi, sui dati trattati e sulle modalita di
trattamento, sui soggetti che effettuano il trattamento, sulle misure di sicurezza: elementi che consentono
di soddisfare I'accountability del sistema privacy;

b) la gestione del processo di data breach, (art. 33 e 34) ossia la notifica delle eventuali violazioni dei dati
personali, che richiede un’attenta analisi e conoscenza delle informazioni gestite, ma soprattutto
investimenti tecnologici nelle modalita di monitoraggio, securizzazione e compartimentazione dei danni
che ne possono derivare.

7.1 PRINCIPI APPLICABILI AL TRATTAMENTO DI DATI PERSONALI
La Fondazione assicura che il trattamento di dati personali sia coerente con i principi fondamentali previsti

dall'art. 5 del Regolamento.

7.1.1. LICEITA, CORRETTEZZA, TRASPARENZA

| dati personali degli interessati sono trattati con modalita e per finalita lecite, corrette ed esplicitamente
descritte dal titolare nell'informativa.

Il trattamento e legittimo se ricorrono specifiche condizioni, tra le quali, con riferimento ai dati comuni
(essendo differenti le basi giuridiche in presenza delle quali puo procedersi al trattamento dei dati “particolari”
previsti dall'art. 9, corrispondenti grossomodo ai precedenti dati “sensibili”):

1) consenso dell'interessato che deve essere libero, specifico, informato ed inequivocabile, non essendo
ammesso il consenso tacito o presunto: deve, in altri termini, essere manifestato attraverso una “dichiarazione
o0 azione positiva inequivocabile”. Inoltre per i dati “sensibili” di cui all'art. 9, esso deve essere anche “esplicito”,
non necessariamente “documentato per iscritto” né da prestare in “forma scritta”, sebbene tale modalita sia
guella maggiormente idonea a dimostrare la sua prestazione, la sua inequivocabilita ed il suo essere “esplicito”;

2) adempimento di obblighi contrattuali, ossia il trattamento € lecito se & necessario all'esecuzione di un
contratto di cui l'interessato e parte od all'esecuzione di misure precontrattuali adottate su richiesta dello
stesso;

3) obblighi di legge cui e soggetto il titolare del trattamento, nel qual caso la finalita & specificata per legge;
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4) interessi vitali della persona interessata o di terzi: ossia se € necessario per la salvaguardia degli interessi
vitali dell'interessato o di un'altra persona fisica; utilizzabile perd come base giuridica solo se nessuna delle
altre condizioni di liceita pud trovare concreta applicazione;

5) legittimo interesse prevalente del titolare o di terzi cui i dati vengono comunicati, ossia quando il trattamento
€ necessario per il perseguimento dei legittimi interessi del Titolare del trattamento o di terzi, a condizione che
non prevalgano gli interessi o i diritti e le liberta fondamentali dell'interessato che richiedono la protezione dei
dati personali, in particolare se I'interessato € un minore;

6) interesse pubblico o esercizio di pubblici poteri, ovvero necessario per I'esecuzione di un compito di interesse
pubblico o connesso all'esercizio di pubblici poteri di cui e investito il Titolare del trattamento (tramite legge
statale o dell'Unione) ed anche in tal caso la finalita deve essere specificata per legge.

Gli interessati (ad es. i dipendenti o i discenti) devono essere adeguatamente informati in merito alle finalita
del trattamento, alle modalita del trattamento e all'identita e ai recapiti indirizzo del titolare del trattamento,
prima che si awvii il trattamento stesso. Le modalita del trattamento devono essere esplicitate in maniera
comprensibile in modo che gli interessati siano in grado di capire cosa accadra ai loro dati.

Il trattamento dei dati personali e corretto se trasparente nei confronti degli interessati, ossia i dati personali
devono essere trattati per scopi determinati, espliciti e legittimi, e senza scorrettezze o raggiri nei confronti
degli interessati (essendo dunque vietata un’informazione confusa o parziale). Quello della trasparenza non e
solo un principio fondamentale del trattamento, ma anche un vero e proprio diritto dell'interessato: devono
cioé essere trasparenti e corrette le modalita di raccolta dei dati e di utilizzo degli stessi.

L'interessato deve avere a disposizione una procedura efficace e accessibile per consentirgli di ottenere
I'accesso ai suoi dati in un tempo ragionevole, e quindi di conoscere se e quali dati sono detenuti dal titolare.

Qualsiasi trattamento occulto o segreto deve, quindi, ritenersi illecito. | titolari e i responsabili devono garantire
agli interessati che i dati saranno trattati secondo liceita e correttezza e in modo da conformarsi, per quanto
possibile, alla volonta degli stessi interessati.

7.1.2  LIMITAZIONE DELLA FINALITA

La Fondazione assicura che i dati personali sono trattati solo per scopi determinati, espliciti e legittimi sia nella
raccolta che nelle altre attivita di cui si compone il trattamento, in particolare, la registrazione, la conservazione,
la modifica, la consultazione, 'uso e la comunicazione.

7.1.3  MINIMIZZAZIONE DEI DATI

Le informazioni raccolte (in termini di quantita di dati raccolti, di ampiezza del trattamento e di periodo di
accessibilita e conservazione degli stessi) sono limitate a quanto necessario per il perseguimento delle finalita
per le quali sono trattate.

7.1.4  ESATTEZZA

| dati personali trattati sono esatti e, se necessario, vengono aggiornati; la Fondazione adotta tutte le misure
ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali sono
trattati se richiesto dall’interessato e se consentito dalla legge.
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7.1.5 INTEGRITA, SICUREZZA E RISERVATEZZA

Uintegrita, la sicurezza e la riservatezza sono garantite attraverso le misure adottate per la protezione dei dati
stessi nell’'ordinaria gestione delle attivita che comportano il trattamento di dati

7.1.6 LIMITAZIONE DELLA CONSERVAZIONE

| dati personali degli interessati vengono conservati in una forma che consenta l'identificazione degli
interessati, per un arco di tempo non superiore a quello necessario al conseguimento delle finalita del titolare
o per adempiere ad obblighi di legge (ad es. normativa vigente in materia fiscale, normativa antiriciclaggio,
ecc.). Il tempo di conservazione dei dati e stabilito in misura determinata (o determinabile) in relazione a
ciascuna attivita di trattamento e tipologia di dati (cfr. Registro delle attivita di trattamento) ed & espressamente
indicato nell'informativa. Si specifica che la Fondazione tratta anche dati a fini di ricerca scientifica o storica o
a fini statistici e, pertanto, relativamente alle suddette finalita effettua attivita di trattamento che,
effettivamente o potenzialmente, comportano o possono comportare una conservazione di dati per un tempo
indefinito o indeterminabile nel rispetto di quanto previsto dall’art. 89 del Regolamento.

7.1.7 RESPONSABILIZZAZIONE (ACCOUNTABILITY)

La Fondazione adotta misure adeguate ed efficaci per la protezione di tali dati, tenendo conto della natura,
dell'ambito di applicazione, del contesto e delle finalita del trattamento.

| dati personali sono protetti da trattamenti non autorizzati e dalla perdita o modifica accidentale. Per
mantenere la sicurezza e prevenire trattamenti in violazione alle disposizioni del Regolamento, la Fondazione
valuta i rischi inerenti al trattamento e attua misure tali da limitare i rischi (ad es. cifratura dei dati).

Per garantire il rispetto dei sopraindicati principi, la Fondazione:

- informa preventivamente gli interessati; a tale scopo la Fondazione ha elaborato diversi modelli di
informativa che, a seconda dei casi, sottopone agli interessati prima del trattamento dei dati (o
comungue pubblica sul proprio sito internet);

- consente all'interessato di controllare il trattamento dei propri dati;

- riduce al minimo il trattamento dei dati personali, garantendo che siano trattati solo i dati
strettamente necessari in relazione ad una specifica finalita di trattamento;

- fa in modo che i dati personali vengano conservati in una forma che consenta l'identificazione
dell'interessato per un arco di tempo non superiore al conseguimento delle finalita per le quali i dati
stessi sono trattati o in base alle scadenze previste dalle norme di legge;

- adotta e implementa adeguate misure di sicurezza.

8. CATEGORIE DI DATI E FINALITA

La Fondazione ha individuato, nell’espletamento delle proprie attivita e secondo i gia richiamati principi di
privacy by design e by default, le categorie di interessati, le categorie di dati personali oggetto di trattamento
e le finalita del trattamento perseguite nei vari ambiti e dai vari Uffici e Aree.
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In particolare, di seguito si indicano le categorie di interessati e i relativi dati personali oggetto di
trattamento:

A. Dati trattati per attivita connesse alla gestione della Fondazione:

1. In relazione a dipendenti e/o collaboratori: dati anagrafici, identificativi, di contatto, fiscali del
dipendente e/o collaboratore (ed eventualmente di suoi familiari a carico o dei componenti del suo
nucleo familiare); conto corrente bancario ed eventuali variazioni; nel corso del rapporto di lavoro, a
seguito di segnalazione dell'interessato, dati idonei a rivelare uno stato di salute (ad es., invalidita,
malattia, infortunio, maternita), dati idonei a rilevare l'orientamento politico (ad es., adesione ad una
associazione sindacale o ad un partito politico), convinzioni religiose (per fruizione di festivita, ecc);

2. In relazione ai Fornitori, Partner: dati identificativi e/o anagrafici dell'impresa individuale,
societa o soggetto pubblico/privato sotto ogni forma, dati relativi ad eventuali condanne penali, dati
fiscali, di contatto (anche in relazione ad eventuali dipendenti e/o collaboratori delle societa e/o
imprese clienti o fornitrici), conti correnti bancari ed eventuali variazioni, dati relativi alla solvibilita o
simili, ogni altro dato che si renda necessario per I'esecuzione del contratto o I'adempimento di un
dovere ovvero di specifici obblighi di legge;

B. Dati trattati in relazione alle attivita istituzionali, quali I'erogazione di attivita formative, lo svolgimento
di attivita di ricerca, I'organizzazione di convegni ed eventi, I'organizzazione e lo svolgimento di eventi formativi
in presenza e a distanza, ecc: dati identificativi e di contatto relativi a persone fisiche e/o giuridiche (qualinome,
cognome, indirizzo, numero di telefono fisso e/o mobile, indirizzo email); dati relativi alla posizione lavorativa,
dati relativi alla formazione, dati relativi alla reputazione (in ambito professionale), dati di navigazione (dati
sulle preferenze di navigazione raccolti tramite cookie, indirizzo IP, tipologia di dispositivi utilizzati, ecc); dati di
contatto, dati relativi all'immagine, altre tipologie di dati rilasciati volontariamente dall’'utente in virtu del
servizio richiesto.

Le finalita per cui tali dati vengono trattati sono:

- Art. 6, par. 1, lett. a): l'interessato ha espresso il consenso al trattamento dei propri dati personali per
una o pil specifiche finalita (es. trattamenti per attivita di promozione delle proprie attivita, attivita di
profilazione, ecc)

- Art. 6, par. 1, lett. b): il trattamento & necessario all’esecuzione di un contratto di cui l'interessato e
parte o all’esecuzione di misure precontrattuali adottate su richiesta dello stesso (es. trattamento dei
dati dei dipendenti, dei collaboratori, dei fornitori, degli utenti o partecipanti alle attivita formative,
ecc);

- Art. 6, par. 1, lett. ¢): il trattamento & necessario per adempiere un obbligo legale al quale e soggetto
il titolare del trattamento (es. trattamenti per attivita di rendicontazione, per adempimento degli
obblighi di trasparenza, ecc);

- Art. 6, par. 1, lett. d): il trattamento & necessario per |'esecuzione di un compito di interesse pubblico
o connesso all'esercizio di pubblici poteri di cui € investito il titolare del trattamento;

- Art. 6, par. 1, lett. e): il trattamento e necessario per la salvaguardia degli interessi vitali dell'interessato
o di un'altra persona fisica (es. trattamenti dei dati personali dei dipendenti in relazione allo stato di
salute o di famiglia, ecc);

- Art. 6, par. 1, lett. f): il trattamento e necessario per il perseguimento del legittimo interesse del titolare
del trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le liberta
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fondamentali dell'interessato che richiedono la protezione dei dati personali, in particolare se
I'interessato e un minore.

La Fondazione specifica tutte le informazioni riguardanti il trattamento dei dati personali all’interno delle
informative che vengono allo scopo predisposte e costantemente aggiornate secondo le modalita e le finalita
del trattamento. Tali informative sono sempre consultabili tramite il sito istituzionale della Fondazione, oltre
che messe a disposizione degli interessati al momento della raccolta dei dati personali. Le informative ed ogni
eventuale modifica devono ritenersi facenti parte integrante del sistema organizzativo e delle misure tecniche
e organizzative descritte nel presente documento, anche laddove non specificatamente allegate.

8. ADEMPIMENTI NORMATIVI

9.1 REGISTRO DELLE ATTIVITA DI TRATTAMENTO

La Fondazione —in qualita di Titolare e/o Responsabile del trattamento — si & dotata di un Registro delle attivita
di trattamento, ai sensi dell'artt. 30, commi 1 e 2 del Regolamento, che costituisce parte integrante e
sostanziale del presente documento e contiene:

o I'anagrafica del titolare o del responsabile;

o le finalita e le modalita di trattamento;

o) una descrizione delle categorie di interessati e delle tipologie di dati personali;

o il periodo di conservazione massima dei dati, o il criterio per determinarlo;

o i soggetti terzi a cui i dati possono essere comunicati (in quanto responsabili, sub-

responsabili del trattamento o destinatari);

o I'eventuale trasferimento di dati al di fuori dell’'Unione europea;
o una descrizione generale delle misure di sicurezza
o) una valutazione iniziale dei rischi.

La Fondazione assicura il costante aggiornamento del Registro e la sua messa a disposizione delle Autorita di
Controllo, nel caso di esplicita richiesta da parte di queste ultime; al tal fine, attribuisce al Referente privacy
individuato la generale responsabilita in merito alla tenuta dei registri delle attivita di trattamento, che si avvale
della collaborazione dei competenti referenti organizzativi interni per I'acquisizione e aggiornamento delle
informazioni relative ai trattamenti. Ogni aggiornamento del Registro delle attivita di trattamento viene
tracciato all'interno del sistema di gestione documentale e costituisce parte integrante del sistema
organizzativo e delle misure tecniche e organizzative fin qui descritte.

9.2 VALUTAZIONE DEI RISCHI
Lapproccio per la valutazione dei rischi legato ai processi & rappresentato graficamente nella Fig. 1.
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Minacce
Quali sono le cause di eventi che —
possono minacciare i dati?

\4

Danno agli interessati
—» | Cosa non vorrei che accadesse?

RISCHIO

Impatto
——| Che grado di impatto avrebbe il Danno
sugli interessati

CONTROMISURE

Rischi sul trattamento dati

Frequenza
Qual ¢ la probabilita che la minacciasi |——
concretizzi?

Il Livello di Rischio legato ai dati trattati viene calcolato e valutato secondo I'applicazione della formula

seguente, risultato della relazione tra i seguenti fattori:

R (Valutazione del rischio residuo) =1 X P

Dove | & 'impatto della perdita/trafugamento di dati personali di un interessato o di una categoria di interessati
e P (la frequenza di accadimento) ovvero probabilita che sia sfruttata una vulnerabilita presente nel processo
e che impatti sulla sicurezza e sulla protezione dei dati personali per attuare la minaccia, tenuto conto delle

misure di mitigazione in atto.

Il primo passo per la Valutazione dei rischi consiste per ciascuna categoria o gruppi di categorie di interessati

nella determinazione dell’'Impatto su:

e Danni economico/finanziari
e Immagine e reputazione dell'interessato
e Danni o implicazioni di tipo legale per l'interessato

Utilizzando i seguenti coefficienti di impatto sul rischio:

RISCHIO

e 1=Basso

e 2=Medio

e 3=Alto

PARAMETRO
Livelli

La minaccia provoca danni economici trascurabili o tali da non compromettere in alcun modo gli interessati.
La minaccia ha uno scarso impatto sull'immagine e reputazione dell’interessato
La minaccia ha uno scarso o nullo impatto sulle conseguenze legali (sanzioni, provvedimenti giuridici) (Basso)

sull’interessato
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La minaccia provoca costi che coinvolgono l'interessato

La minaccia puo avere impatto significativo sull'immagine e sulla reputazione dell’interessato.
La minaccia puo avere un impatto poco significativo con conseguenze legali (sanzioni, provvedimenti (Medio)
giuridici) sull'interessato

La minaccia potrebbe provocare danni economici rilevanti con pesanti ripercussioni all'interessato.
La minaccia puo avere impatto grave sull'immagine e sulla reputazione dell’interessato.

La minaccia puo avere impatto significativo con conseguenze legali (sanzioni, provvedimenti giuridici) (Alto)
sull’interessato

Secondo step ¢ la valutazione della Frequenza (P) che puo assumere valori da 1 a 3 rispettivamente:

1 Bassa = Evento eccezionale o determinato da piU eventi avversi di rara frequenza che si pud verificarsi
occasionalmente in presenza di determinate condizioni favorevoli

2 Media = Evento che puo verificarsi con frequenza modesta (es. ogni 3 anni)

3 Alta = Evento che si verifica pilu volte nell’arco di un anno

Terzo step ¢ il calcolo della (R) Valutazione del rischio legato ad ogni singolo trattamento come prodotto | x P,
descrivendo le Contromisure adottate in atto, a fronte della minaccia individuata, valutandone I'efficacia
utilizzando gli stessi coefficienti (1,2,3).

Una contromisura forte contribuisce a ridurre o eliminare la vulnerabilita e ad abbassare il rischio.

Il valore della contromisura applicata (o in atto) determina il Rischio Residuo ovvero il cui risultato puo
assumere i seguenti valori:

Risultato Punteggio compreso tra:
ACCETTABILE (1-10)

MITIGABILE O TRASFERIBILE A TERZI (11-15)
NON ACCETTABILE (16-27)

A. Rischio accettabile, prevede che il rischio non contravvenga alle politiche societarie, controllando
sistematicamente che I'efficacia della contromisura a valle non venga indebolita nel tempo e che quindi
il rischio non aumenti progressivamente;

B. Rischio mitigabile o trasferibile prevede che I'azienda metta in atto interventi/traguardi appropriati
miranti nel tempo a mitigare progressivamente il rischio o trasferirlo a terze entita per una maggiore
tutela contrattuale e legale;

C. Rischio non accettabile prevede azioni di intervento immediate e/o ravvicinate nei tempi (es a cadenza
trimestrale o semestrale) per diminuire il valore del rischio nel tempo portandole alla mitigazione; o
nel caso abbandonare il processo, affinché il rischio sia completamente abbattuto.

Lanalisi dei rischi effettuata & stata di tipo auto- valutativo.
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Al fine dirappresentare in maniera sintetica gli esiti delle valutazioni di Risk Assessment compiute, & stata quindi
costruita e inserita nel Registro delle attivita di trattamento la “Matrice dei rischi”, che riporta le valutazioni in
merito ai rischi cui € esposta ciascuna attivita di trattamento.

Dall’analisi effettuata non € emersa I'esigenza di effettuare una dettagliata valutazione d’impatto (c.d. DPIA)
in senso stretto, in quanto non e stata rilevata alcuna delle condizioni di cui all’art. 35, comma 1 e comma 2,
lettere a), b) e ¢), del Regolamento: la Fondazione, infatti, non effettua tipi di trattamento caratterizzati da un
rischio elevato per i diritti e le liberta delle persone fisiche e non opera alcuna valutazione sistematica e globale
di aspetti personali di persone fisiche basata su un trattamento automatizzato, né effettua trattamenti su larga
scala di dati sensibili o sorveglianza sistematica su larga scala di una zona accessibile al pubblico. | trattamenti
che potrebbero presentare un maggiore profilo di rischio (quali, ad es., i trattamenti effettuati per finalita di
marketing o promozione delle proprie attivita o le attivita di profilazione) sono sempre strettamente finalizzati
al perseguimento degli obiettivi istituzionali della Fondazione e hanno ad oggetto dati che hanno uno scarso
impatto sui diritti e le liberta degli interessati.

Valutazione d'impatto sulla protezione dei dati

La Fondazione, prima di iniziare una nuova attivita di trattamento, comunica la propria volonta al Referente
Privacy, al fine di consentire le necessarie valutazioni in materia di impatto del trattamento sui dati personali
(DPIA).

Tale segnalazione dovra essere effettuata il prima possibile nella fase di progettazione del trattamento.
Considerati la natura, I'oggetto, il contesto e le finalita del trattamento, il Referente Privacy puo ritenere che
il trattamento possa presentare un rischio elevato per i diritti e le liberta delle persone fisiche.

La conduzione della DPIA é richiesta nei casi in cui si verifichino una o piu di tali circostanze:

a) Unavalutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un trattamento
automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che hanno effetti giuridici o
incidono in modo analogo significativamente su dette persone fisiche;

b) Il trattamento, su larga scala, di categorie particolari di dati personali, o di dati relativi a condanne penali e
a reati;

c) La sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

Le suddette circostanze devono ritenersi senz’altro verificate qualora il trattamento da effettuare rientri in
una delle tipologie previste nell’elenco redatto e reso pubblico in data 11 ottobre 2018 dal Garante per la
protezione dei dati personali, cioe:

1. Trattamenti valutativi o di scoring su larga scala, nonché trattamenti che comportano la profilazione degli
interessati nonché lo svolgimento di attivita predittive effettuate anche on-line o attraverso app, relativi ad
“aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze o gli interessi
personali, I'affidabilita o il comportamento, I'ubicazione o gli spostamenti dell'interessato”.

2. Trattamenti automatizzati finalizzati ad assumere decisioni che producono “effetti giuridici” oppure che

17

incidono “in modo analogo significativamente” sull'interessato, comprese le decisioni che impediscono di
esercitare un diritto o di avvalersi di un bene o di un servizio o di continuare ad esser parte di un contratto in
essere (ad es. screening dei clienti di una banca attraverso |'utilizzo di dati registrati in una centrale rischi).

3. Trattamenti che prevedono un utilizzo sistematico di dati per I'osservazione, il monitoraggio o il controllo
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degli interessati, compresa la raccolta di dati attraverso reti, effettuati anche on-line o attraverso app, nonché
il trattamento di identificativi univoci in grado di identificare gli utenti di servizi della societa dell'informazione
inclusi servizi web, tv interattiva, ecc. rispetto alle abitudini d’uso e ai dati di visione per periodi prolungati.
Rientrano in tale previsione anche i trattamenti di metadati ad es. in ambito telecomunicazioni, banche, ecc.
effettuati non soltanto per profilazione, ma piu in generale per ragioni organizzative, di previsioni di budget,
di upgrade tecnologico, miglioramento reti, offerta di servizi antifrode, antispam, sicurezza etc.

4. Trattamenti su larga scala di dati aventi carattere estremamente personale: si fa riferimento, fra gli altri, ai
dati connessi alla vita familiare o privata (quali i dati relativi alle comunicazioni elettroniche dei quali occorre
tutelare la riservatezza), o che incidono sull’esercizio di un diritto fondamentale (quali i dati sull’'ubicazione, la
cui raccolta mette in gioco la liberta di circolazione) oppure la cui violazione comporta un grave impatto sulla
vita quotidiana dell’interessato (quali i dati finanziari che potrebbero essere utilizzati per commettere frodi in
materia di pagamenti).

5. Trattamenti effettuati nell’ambito del rapporto di lavoro mediante sistemi tecnologici (anche con riguardo
ai sistemi di videosorveglianza e di geolocalizzazione) dai quali derivi la possibilita di effettuare un controllo a
distanza dell’attivita dei dipendenti (si veda quanto stabilito dal WP 248, rev. 01, in relazione ai criterinn. 3, 7
e 8).

6. Trattamenti non occasionali di dati relativi a soggetti vulnerabili (minori, disabili, anziani, infermi di mente,
pazienti, richiedenti asilo).

7. Trattamenti effettuati attraverso l'uso di tecnologie innovative, anche con particolari misure di carattere
organizzativo (es. loT; sistemi di intelligenza artificiale; utilizzo di assistenti vocali on-line attraverso lo scanning
vocale e testuale; monitoraggi effettuati da dispositivi wearable; tracciamenti di prossimita come ad es. il wi-
fi tracking) ogniqualvolta ricorra anche almeno un altro dei criteri individuati nel WP 248, rev. 01.

8. Trattamenti che comportano lo scambio tra diversi titolari di dati su larga scala con modalita telematiche.
9. Trattamenti di dati personali effettuati mediante interconnessione, combinazione o raffronto di
informazioni, compresi i trattamenti che prevedono I'incrocio dei dati di consumo di beni digitali con dati di
pagamento (es. mobile payment).

10. Trattamenti di categorie particolari di dati ai sensi dell’art. 9 oppure di dati relativi a condanne penali e a
reati di cui all’art. 10 interconnessi con altri dati personali raccolti per finalita diverse.

11. Trattamenti sistematici di dati biometrici, tenendo conto, in particolare, del volume dei dati, della durata,
ovvero della persistenza, dell’attivita di trattamento.

12. Trattamenti sistematici di dati genetici, tenendo conto, in particolare, del volume dei dati, della durata,
ovvero della persistenza, dell’attivita di trattamento

9.3 PRIVACY BY DESIGN E PRIVACY BY DEFAULT
La Fondazione assicura il rispetto dei principi di protezione dei dati fin dalla progettazione, tenendo conto dello

stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito di applicazione, del contesto e delle
finalita del trattamento.

A tal fine la Fondazione adotta, fin dalla fase di sviluppo, progettazione, selezione e utilizzo di applicazioni,
servizi e prodotti basati sul trattamento di dati personali o che trattano dati personali per svolgere le loro
funzioni, misure tecniche ed organizzative volte a:

- Ridurre al minimo il trattamento di dati personali (c.d. minimizzazione dei dati);
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- Offrire trasparenza per quanto riguarda le funzioni e il trattamento di dati personali;
- Consentire all'interessato di controllare il trattamento dei dati;
- Adottare adeguate misure di sicurezza.

Viene garantito che siano trattati per impostazione predefinita solo i dati personali necessari per ogni specifica
finalita del trattamento. Tale criterio vale per la quantita dei dati personali raccolti, 'ampiezza del trattamento,
il periodo di conservazione e |'accessibilita.

9.4 TRASFERIMENTI DI DATI PERSONALI VERSO PAESI EXTRA U.E.
Qualunque trasferimento di dati personali oggetto di un trattamento o destinati ad essere oggetto di un

trattamento dopo il trasferimento verso Paesi situati al di fuori dell’lUnione Europea o ad organizzazioni
internazionali € consentito solo in presenza delle condizioni previste dagli artt. 45, 46 e 47 del Regolamento.

In via generale e prioritaria, la Fondazione — qualora venga effettuato il trasferimento di dati personali a soggetti
terzi aventi sede e/o operanti in Paesi extra-UE, in particolare per avvalersi di servizi informatici forniti da
provider di applicativi software e database — verifica la presenza di una decisione di adeguatezza da parte della
Commissione europea (quale, ad esempio, quella riguardante l'accordo tra Unione Europea e U.S.A., c.d.
“Privacy Shield”).

In mancanza di un riconoscimento di adeguatezza, i titolari possono utilizzare per il trasferimento specifiche
garanzie contrattuali, per le quali il Regolamento prevede norme dettagliate e vincolanti.

In assenza di garanzie contrattuali o riconoscimenti di adeguatezza, i dati potranno essere trasferiti solo con il
consenso esplicito dell’interessato, oppure qualora ricorrano particolari condizioni (ad esempio, quando il
trasferimento & indispensabile per rispettare specifici obblighi contrattuali).

Ove applicabile, al fine di proteggere i dati personali di cui & titolare, la Fondazione adotta clausole contrattuali
tipo di protezione dei dati, secondo quanto previsto dal Regolamento.

E garantito il diritto degli interessati di ottenere una copia di tali clausole tipo e di ottenere informazioni relative
ai destinatari o alle categorie di destinatari a cui i dati personali sono stati o saranno comunicati, presentando
apposita richiesta con le modalita indicate nelle informative.

9.5 ESERCIZIO DEI DIRITTI DA PARTE DELLINTERESSATO
Ai sensi degli articoli 15 e ss. del Regolamento, vari sono i diritti riconosciuti agli interessati; la Fondazione ha

individuato specifiche modalita per gestire le richieste di informazioni e le istanze degli interessati, dando loro
una piena e tempestiva risposta.

Tali diritti consentono al soggetto interessato un controllo sulle tipologie dei dati utilizzati, sulle modalita di
trattamento e gli conferisce la possibilita di limitare tale uso, di opporsi nonché di cancellare i dati personali in
talune circostanze.

Corollario di tali diritti & il diritto al reclamo e alla tutela giudiziaria in caso di violazioni in tema di trattamento
non consentito o illecito.
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Conformemente a quanto previsto dal Regolamento, la Fondazione in quanto Titolare del trattamento di dati
personali, fornisce all'interessato tutte le informazioni e le comunicazioni relative al trattamento in forma
concisa, trasparente e facilmente accessibile, con un linguaggio chiaro. Le informazioni devono essere fornite
per iscritto o con altri mezzi, anche, se del caso, con mezzi elettronici. Se richiesto dall'interessato, le
informazioni possono essere fornite oralmente, purché sia comprovata con altri mezzi l'identita
dell'interessato.

La Fondazione agevola I'esercizio dei seguenti diritti da parte degli interessati:

- diritto di accesso (art. 15): ovvero il diritto di ottenere la conferma che sia o0 meno in corso un

trattamento di dati che lo riguardano e, in tal caso, di ottenere l'accesso a tali dati personali,
ottenendone copia, ed alle informazioni di cui all'art. 15 del Regolamento;
- diritto di rettifica (art. 16): ovvero il diritto di ottenere la rettifica dei dati inesatti che lo riguardano o

I'integrazione dei dati incompleti;
- diritto alla cancellazione («diritto all'oblio»), senza ritardo ingiustificato qualora ricorrano determinate

motivazioni previste per legge (art 17): ovvero il diritto di ottenere la cancellazione dei dati che lo
riguardano, se sussiste uno dei motivi indicati dall’art. 17 del Regolamento;
- diritto di limitazione di trattamento (art. 18): ovvero il diritto di ottenere, nei casi indicati dall’art.18 del

Regolamento, la cancellazione/pseudominizzazione/anonimizzazione dei dati personali che lo
riguardano con I'obiettivo di limitarne il trattamento;
- diritto alla portabilita dei dati (art. 20): ovvero il diritto, nei casi indicati dall’art. 20 del Regolamento, di

ricevere, in un formato strutturato, di uso comune e leggibile da dispositivo automatico i dati che lo
riguardano, nonché di trasmettere tali dati ad un altro titolare del trattamento senza impedimenti;
- diritto di opposizione (art. 21): ovvero il diritto di opporsi in qualsiasi momento, per motivi connessi

alla sua situazione particolare, al trattamento dei dati personali che lo riguardano, compresa la
profilazione sulla base di tali disposizioni;
- diritto ad ottenere un processo decisionale non completamente automatizzato (art. 22): ovvero il

diritto di non essere sottoposto a una decisione basata unicamente sul trattamento automatizzato,
compresa la profilazione, che produca effetti giuridici che lo riguardano o che incida in modo analogo
significativamente sulla sua persona, salvo i casi previsti dall’art. 22 del Regolamento.

E previsto che, in caso di esercizio da parte di un interessato di uno dei diritti appena elencati, al ricorrere dei
presupposti di legge il Titolare del trattamento provveda immediatamente a dare seguito alla richiesta,
secondo le modalita di seguito specificate.

Modalita di esercizio dei diritti e relativo riscontro

Linteressato puo esercitare i propri diritti mediante apposita istanza scritta, completa delle generalita (nome
e cognome) e corredata da fotocopia di un proprio documento di identita da trasmettere alla Fondazione
secondo le modalita specificate nell'informativa. Per facilitare |'esercizio di tali diritti, & reso disponibile un
apposito modulo sul sito internet. Inoltre, la Fondazione, laddove utilizzi particolari sistemi informativi nel
trattamento dei dati personali (quali, ad es., la piattaforma di formazione a distanza, eventuali ulteriori
piattaforme per la raccolta delle candidature per la partecipazione alle attivita formative o alle procedure di
selezione di personale, fornitori o collaboratori), nel caso in cui lo ritenga opportuno predispone appositi canali

Fondazione Scuola dei beni e delle attivita culturali

Sede legale: via del Collegio Romano, 27 - 00186 ROMA

Sede operativa: c/o Biblioteca Nazionale Centrale di Roma viale Castro Pretorio, 105 - 00185 ROMA

T +39 06 97858226 | e-mail: info@fondazionescuolapatrimonio.it

PEC: scuoladelpatrimonio@pec.it | www.fondazionescuolapatrimonio.it

C.F. 97900380581 22



' Fondazione
Scuola
Beni Attivita Culturali

per la ricezione delle richieste di esercizio dei diritti degli interessati, al fine di facilitarne l'effettivita. Tali
modalita sono sempre descritte all'interno della specifica informativa.

Una volta ricevuta la richiesta, la stessa viene inoltrata al Referente privacy: quindi, gli addetti agli uffici
amministrativi effettuano i dovuti controlli sulla presenza di dati personali riferibili all'interessato e sulle
modalita di trattamento e pongono in essere le attivita necessarie per dare seguito e riscontro alla richiesta,
previa valutazione della legittimita della stessa, alla luce delle indicazioni normative di cui agli artt. 12 e ss. Reg.
(UE) 2016/679.

Il titolare del trattamento, direttamente o per il tramite del Referente privacy nominato, fornisce all'interessato
tutte le informazioni relative alla richiesta presentata dall'interessato senza ingiustificato ritardo e, comunque,
entro 30 gg dal ricevimento della richiesta stessa.

Tale termine pud essere prorogato di ulteriori 60 gg, se necessario, tenuto conto della complessita e del
numero delle richieste. Il titolare del trattamento informa l'interessato di tale proroga e dei motivi del ritardo,
entro 30 gg dal ricevimento della richiesta. Se |'interessato presenta la richiesta mediante mezzi elettronici, le
informazioni sono fornite, ove possibile, con mezzi elettronici salvo diversa indicazione dell'interessato.

Se non ottempera alla richiesta, il titolare del trattamento informa l'interessato senza ritardo, e al piu tardi
entro 30 gg dal ricevimento della richiesta, dei motivi dell’inottemperanza e della possibilita di proporre
reclamo a un’autorita di controllo e di proporre ricorso giurisdizionale.

Le informazioni fornite dall'interessato ed eventuali comunicazioni e azioni intraprese sono gratuite.

Se le richieste dell’interessato sono manifestamente infondate o eccessive, in particolare per il loro carattere
ripetitivo, il titolare del trattamento puo:

a) addebitare un contributo spese ragionevole tenendo conto dei costi amministrativi sostenuti per fornire le
informazioni o la comunicazione o intraprendere l'azione richiesta;

oppure

b) rifiutare di soddisfare la richiesta.

Incombe al titolare del trattamento l'onere di dimostrare il carattere manifestamente infondato o eccessivo
della richiesta.

Qualora il titolare del trattamento nutra ragionevoli dubbi circa I'identita della persona fisica che presenta la
richiesta di cui agli articolida 15 a 21, puo richiedere ulteriori informazioni necessarie per confermare I'identita
dell’interessato.

Una volta esaurito il processo di gestione dell’istanza relativa all’esercizio di diritti da parte dell'interessato,
essa viene archiviata unitamente ad un report riepilogativo delle attivita effettuate, in una apposita folder
accessibile soltanto al Referente Privacy e al legale rappresentante del Titolare del trattamento di riferimento.

9.6 ADOZIONE DI MISURE DI SICUREZZA
La sicurezza dei dati € basata su tre principi generali:

- riservatezza: assicurare che i dati siano accessibili solamente ai soggetti autorizzati e nei limiti delle
autorizzazioni concesse e istruzioni fornite;

- integrita: salvaguardare la correttezza e completezza dei dati;

- disponibilita: assicurare che gli utenti autorizzati abbiano accesso ai dati quando necessario.
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Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e
delle finalita del trattamento, come anche del rischio per i diritti e le liberta delle persone fisiche, la Fondazione,
in qualita di titolare e/o responsabile del trattamento di dati personali, adotta misure tecniche e organizzative
adeguate a garantire un livello di sicurezza commisurato ai rischi rilevati, nel rispetto di quanto previsto dall’art.
32 del Regolamento.

9.6.1 CRITERI E MISURE ADOTTATI PER ASSICURARE L'INTEGRITA E LA PROTEZIONE DE| DATI

Dati elettronici
| dati di tipo informatico vengono gestiti attraverso PC protetti tramite 'utilizzo di password, gestite

dall’Amministratore di sistema: le password sono costituite da 8 caratteri alfanumerici e vengono cambiate
ogni sei mesi. Ogni dipendente ha unicamente la password del PC che utilizza.

Le banche dati / accessi alle directory dei sistemi gestionali sono suddivisi sulla base dei compiti affidati ad
ogni dipendente. Chi ha accesso ad una banca dati / directory non ha accesso alle altre che non gli
competono; in altri termini, ognuno, a seconda delle mansioni svolte, sempre mediante la profilazione
dell’accesso, puo accedere solo a determinati documenti e dati personali.

Tutte le credenziali di accesso sono custodite da ciascun affidatario con la massima attenzione e, in caso di
loro furto o smarrimento, € previsto il coinvolgimento immediato del Referente privacy della Fondazione, il
guale, senza indugio, richiede I'immediato intervento dell’Amministratore di sistema affinché blocchi le
credenziali oggetto di furto e/o smarrimento, verifichi I'assenza medio tempore di eventuali accessi non
autorizzati e fornisca nuove credenziali di autenticazione che, al primo accesso da parte dell’incaricato,
dovranno essere modificate a sua cura e sotto la sua esclusiva responsabilita.

Infrastruttura di rete

Il cablaggio LAN per asservire i locali ufficio della Fondazione presso la Biblioteca Nazionale Centrale di Roma
e stato attestato su uno Switch LAN Zyxel GS2210-48 di nuova fornitura sul quale & stata configurata la sola
VLAN della Fondazione. Lo Switch & stato connesso, tramite un collegamento Ethernet UTP cat. 6, allo Switch
Zyxel GS2210-24 gia esistente.

Server
La Fondazione non possiede un server interno.
Tutti gli applicativi sono gestiti tramite connessione web in cloud computing.

Firewall

La struttura di sicurezza della Fondazione & caratterizzata a monte da un Firewall Zyxel USG310 ad uso esclusivo
della Fondazione sul quale sono state girate tutte le configurazioni/policy delle 3 VLAN presenti in precedenza
sul Firewall della BNCR. Inoltre, sul nuovo firewall, sono state configurate politiche di “Traffic Shaping” per
garantire un accesso alla rete Internet del GARR con una banda garantita condivisa di 10Mbps per la VLAN
“Scuola del Patrimonio”, la VLAN “Ospiti” e la VLAN “Studenti”; su quest’ultima VLAN é stata configurata un
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ulteriore limitazione a 2Mbps ed é stata attivata una funzionalita di Content Filtering per limitare gli accessi ai
soli siti ed applicazioni produttivi.

Amministratore esterno di sistema
La Fondazione ha esternalizzato il servizio di amministrazione di sistema ad un fornitore esterno.

Back-up

Vengono effettuati back up periodici su supporti esterni; nello specifico, tutti i backup sono svolti sempre
dalla incaricata in cloud, su appositi server virtuali. Gli unici ad avere i diritti su questi server di backup sono
i delegati della incaricata. L'amministratore di sistema verifica che il backup sia andato a buon fine.

Siti internet
Il sito internet rispetta le previsioni di legge, in particolare in tema liceita della raccolta dei dati attraverso
cookies, informativa ex art. 13 del Regolamento e consenso al trattamento dei dati personali.

Computer e supporti informatici- ulteriori informazioni:

1. | computer risultano sollevati da terra, in modo da evitare eventuali perdite di dati dovuti ad
allagamenti, ecc;

2. Uintegrita dei dati e inoltre garantita mediante idonee procedure di salvataggio periodico (backup).

3. Uintroduzione di password all'accensione del personal computer determina un livello di sicurezza,
circa i dati contenuti nei PC, ritenuto pil che soddisfacente. L'introduzione di dette password inibisce
ad estranei I'uso dei personal computer, attraverso i quali si accede alla posta elettronica;

4. In merito a messaggi e-mail inviati a piu destinatari, quale mittente dovra essere indicata la
Fondazione con il suo indirizzo e-mail ed in Ccn i destinatari (che in tal modo non possono individuare
gli indirizzi e-mail degli altri destinatari, attraverso la funzione di proprieta) salvo richieste esplicite di
clienti e/o fornitori;

5. Nei messaggi di posta inviati viene inserita di default la seguente dicitura: “Tutte le informazioni
contenute in questo messaggio sono riservate ed a uso esclusivo del destinatario. Tutte le informazioni
ivi contenute, compresi eventuali allegati, sono da ritenere confidenziali e riservate secondo i termini
del vigente D.Lgs. 196/2003 in materia di privacy e del Regolamento europeo 679/2016 - GDPR. Ne é
quindi proibita l'utilizzazione ulteriore non autorizzata. Nel caso in cui questo messaggio Le fosse
pervenuto per errore, La invitiamo ad eliminarlo senza copiarlo, stamparlo, a non inoltrarlo a terzi e
ad avvertirci non appena possibile”.

6. | supporti magnetici contenenti dati possono essere riutilizzati esclusivamente previa formattazione
irreversibile, in modo da impedire la lettura dei dati precedenti;

7. Dopo 15 minuti di inattivita i pc vanno in modalita stand-by: dunque per la riattivazione & necessaria
la password.

Rinvio
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A completamento e integrazione delle misure sopra indicate e per indicazioni di dettaglio sulle misure
organizzative e tecniche adottate con riferimento all’utilizzo degli strumenti elettronici (anche) per il
trattamento di dati personali, si rinvia all’apposito “Regolamento per I'utilizzo della strumentazione
informatica aziendale e della rete internet” adottato dalla Fondazione e allegato al presente documento e,
in generale, alle procedure operative vigenti nell’ambito della gestione IT.

Dati cartacei

Le aree e gli ambienti dove si trovano documenti contenenti dati su supporto cartaceo sono strutturate in
modo tale che ciascun addetto possa rilevare a vista il tentativo di accesso da parte di persone estranee e,
di conseguenza, impedirne I'accesso stesso.

L'ubicazione di stampanti e scanner non consente ad estranei di leggere o asportare eventualmente
documenti.

Vi sono diversi armadi per I'archiviazione di documenti contenenti dati personali.

Supporti cartacei
Relativamente ai supporti cartacei, i criteri di protezione dei dati debbono essere ricercati nei seguenti:

1. Qualsiasi documento in entrata/uscita dalla Fondazione appartenente a
clienti/fornitori/consulenti/dipendenti/ecc. viene inserito in apposite cartelline non trasparenti, raccoglitori
o buste;

2. Le eventuali rubriche telefoniche in utilizzo su supporto cartaceo sono richiuse dopo la consultazione
in armadi o cassettiere, che dopo l'orario di lavoro saranno chiuse a chiave;

3. Le copie delle e-mail inviate e ricevute dovranno essere archiviate in appositi raccoglitori che
successivamente verranno archiviati in armadi;

4. Tutti gli archivi cartacei sono chiusi all'interno di raccoglitori inseriti in armadi chiusi.

5. Tutti i curricula vitae ricevuti in forma cartacea vengono archiviati in un’apposita cartellina e chiusi in
un armadio in ufficio.

Le previsioni e misure qui indicate sono completate e integrate con quelle contenute nell’allegato al presente
documento “Descrizione generale delle misure di sicurezza”

9.6.2 AZIONI E MISURE DA IMPLEMENTARE SU BASE CONTINUATIVO- PERIODICA O ALUOCCORRENZA

e Analisi e valutazione continua e sistematica delle misure adottate, su base periodica

e Responsabilizzazione massima di tutti gli operatori, tramite controlli e istruzioni per la gestione delle
attivita che comportano il trattamento dei dati personali: periodicamente e all'occorrenza

e Formazione del personale: in seguito all'adozione del presente documento e della connessa
documentazione e periodicamente e, successivamente, con cadenza periodica (almeno biennale)

e \Valutazione di impatto (DPIA), all’'occorrenza.
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9.7 GESTIONE E COMUNICAZIONE DELLE VIOLAZIONI DI DATI PERSONALI (c.d. DATA BREACH)

Per Violazione dei dati personali (c.d. Data breach) si intende: la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
I'accesso ai dati personali trasmessi, conservati o comunque trattati.

Rinvio
La Fondazione ha adottato uno specifico Regolamento per le procedure di Data Breach Management &
Notification, cui si rinvia integralmente (Allegato X al presente documento).

10. SANZIONI

In caso di violazione delle disposizioni previste dal Regolamento da parte della Fondazione, I'Autorita di
controllo ha il potere di infliggere sanzioni amministrative pecuniarie e di fissare 'ammontare delle stesse fino

ad un massimo di 20 milioni di euro o fino al 4% del fatturato totale annuo dell’esercizio precedente.

11.ELENCO DEGLI ALLEGATI

| seguenti allegati costituiscono parte integrante del presente documento e del sistema organizzativo fin qui delineato:

DESCRIZIONE GENERALE DELLE MISURE DI SICUREZZA
REGOLAMENTO PER L'UTILIZZO DELLA STRUMENTAZIONE INFORMATICA AZIENDALE E DELLA
RETE INTERNET
a. ELENCO ACCOUNT DI POSTA ELETTRONICA E UTENTI ABILITATI
3. SISTEMA DI GESTIONE DOCUMENTALE DELLA FONDAZIONE
4. INFORMATIVE (FORMAT)
a. DOCENTI, CONSULENTI E COLLABORATORI
SELEZIONE ALLIEVI
ALLIEVI
BANCA DATI COLLABORATORI
PERSONALE DIPENDENTE E CANDIDATI ALLA SELEZIONE DI PERSONALE DIPENDENTE
f. FORNITORI
5. ELENCO AUTORIZZATI AL TRATTAMENTO E TRATTAMENTI ASSOCIATI
. MODELLO PER LESERCIZIO DEI DIRITTI DELLINTERESSATO
7. PROCEDURA DI DATA BREACH MANAGEMENT & NOTIFICATION

a. MODELLO NOTIFICA DATA BREACH
b. REGISTRO DATA BREACH

8. LIBERATORIA E CONSENSO ALL'UTILIZZO DI IMMAGINI, RIPRESE AUDIO/VIDEO/
FOTOGRAFICHE

9. MODELLO ATTO DI NOMINA AMMINISTRATORE DI SISTEMA

10. MODELLO INCARICO PERSONE AUTORIZZATE AL TRATTAMENTO DAT!I

11. MODELLO INCARICO RESPONSABILE DEL TRATTAMENTO

12. MODELLO INCARICO REFERENTE PRIVACY INTERNO

mnao T
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